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Ali potrebujemo e-identitete?

Problem svetovnih razseZnosti
| e 82,4% uporabnikov meni, da so njihovi

Od leta 2005 je bilo Ze ve€ kot 500
milj. kraj identitete

“password” je najpogostejse
uporabljeno geslo

V povpreCju ima vsak uporabnik 26

uporabniskih imen in samo 5 razliCnih
gesel

Okoli 148.000 osebnih raCunalnikov je
napadenih vsak dan
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osebni podatki ogrozZeni pri spletnem
poslovanju.

89% uporabnikov si ogleduje ponudbo
preko interneta, samo 34% pa se jih
odloCi za nakup

40% uporabnikov se strinja z obdelavo
njihovih osebnih podatkov samo pri
zaupanju vrednih institucijah

92% uporabnikov zapusti spletno stran,
Ce pozabijo geslo ali se morajo
ponovno registrirati.
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B s mtao esave Kje potrebujemo
e-identiteto in e-avtentikacijo?
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lzpolnjevanje elektronskih vlog (KADARKOU : KIERKOLI J
. e-Podpisovanje
. e-Placevanje
. Sodobni postopki zalednih sistemov
. e-Vrocanje

Vir: Avstrija
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B e e Kaj je e-Avtentikacija?

Kombinacija treh faktorjev:
* Nekaj, kar ves
* Nekaj, kar imas

* Nekaj, kar ti je nekdo dodelil

Pogoj za zaupanje
med delezniki!

pametna kvalificirano
kartica potrdilo

e-Avtenikacija je postopek v elektronski obliki,

s katerim preverimo e-identiteto fizicne ali pravne osebe.
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Y MINISTRSTVO ZA JAVND UPRAVD Upora bnik v SrEdigéu

e Uporabnik mora biti v srediSCu pozornosti pri
razvoju resitev

e Uporaba e-identitet mora biti: g
— enostavna
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— hitra / \

— uporabnisko prijazna
— enaka identifikacija mora delovati v vseh okoljih
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@ :E::J;Fﬁ&ifm:uupum E'IdentitEte in E'StOritve
na nacionalni ravni
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. J A Vsaka drzava ima
svoje lastne resitve e-identitet
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" MINISTRSTVD ZA JAVND UPRAVD RaznOIikOSt regitev po driavah

eeapd
e Raznolikost v razliCnih dimenzijah

— tehnologija o
o Pametne kartice: AT, BE,EE, ES, FI, GE, IT, PT, SE, SI ... .. \
o Mobilni elD: AT, EE, FI, LU, NL, NO, UK, ... 8- Q
o DP v brskalnikih: ES, SE, SI, ... S —
o Uporabnisko ime/geslo: NL, UK, ...

— organizacjp =~ |l

olzdajatelj je javni sektor, zasebni sektor, kombinaci
olzdajanje na zvezni ravni, lokalni, regionalni
o Uporaba razliCnih identifikatorjev
— pravni vidik
o (omejena) uporaba identifikatorjev; splosno, sekto
kombinacija
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B sl esvo Prizadevanja na ravni EU:
Dvotrini pristop

Piloti velikih
razseZnosti (CIP)

Tehni¢na /

interoperabilnost
EUZQEPHP ]
E Pravne

podlage \

Nova EU
Uredba elDAS
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e N upaAVO Nova EU Uredba o elektronski identifikaciji in
skrbniskih storitvah za elektronske transakcije

KAJ elDAS ZAJEMA:

1. Medsebojno priznavanje e-identitet

2. Skrbniske storitve:
1. Interoperabilnost in uporaba e-podpisov

2. Interoperabilnost in uporaba e-Zigov
3. Enotna ureditev:

Casovnega Zigosanja
E-vro¢anja e-dokumentov
Priznavanja e-dokumentov
Avtentikacije spletnih strani
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elD Framework

* Applications and registration Management &

Enrolment o
Identity Proofing organisation

Characteristics and activation

Credential * Issuance and delivery

Managem ent * Suspension, revocation and reactivation
Renewal and replacement

Authentication Authentication mechanism
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oo e elDAS: ravni zaupanja
(LoA - Level Of Assurance)

-_ Raven je odvisna od

Nizka raven zaupanja zahtev po primernih in
sorazmernih ukrepih, s
katerimi se zmanjsajo
tveganja!

2  Srednja raven zaupanja

3  Visoka raven zaupanja

[Nacionalne e-identitete se bodo preslikale v ustrezno raven LoA!}
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[ - elDAS: Cezmejna uporaba

PRIGLASITEV

e ¢elDAS doloCa pogoje za priglasitev elektronske identifikacijske
sheme EK s strani drzav Clanic

MEDSEBOJNO PRIZNAVANIJE IN SPREJEMANIJE

e Medsebojno priznavanje in sprejemanje elektronskih
identifikacijskih sredstev, ki so bila izdana v drugi drzavi €lanici in za
katere velja sistem, ki je na seznamu, ki ga objavi EK (Uradni list
Evropske unije).

e Drzava priglasiteljica mora 7agotr = -3 i~ ---*antjkacija na voljo

prek sple* “jo, ki jo
zagot>~ Zahteva po priznavanju tujih e-identitet

e SOO. OBVEZNA od sredine leta 2018 za javni 5
Sezrn sektor!
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I e STORK, STORK 2.0

SECURE IDENTITY ACROSS BORDERS LINKED 2.0

A

STORK 2.0

making
access

STORK?2.0 / smarter.eu |«—

SECURE IDENTITY ACROSS BORDERS LINKED 2.0
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- ICTps ? Stork 2.0 is an EU co-funded project INFSO-ICT-PSP-297263
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STORK2.0 | smarter.eu

IDENTITY ACROSS BORDERS LINKED 2.0
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Stork 2.0 is an EU co-funded project INFSO-ICT-PSP-297263

STORK 2.0 drzave

3 letni projekt
2012 to 2015

19 sodelujoCih
drzav

58 partnerjev
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PriloZnosti za javml

zasebni sektor
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access ’ STO R K:
STOBZO smarter.eu .
Platforma povezovanja med PEPS

Authentication
Portal

Stork
National S
Attributes
Providers
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SECURE IDENTITY ACROSS BORDERS LINKED 2.0

eLearning and Academic Qualifications Pilot

Facilitatina cross-border academic services

Public Services for Business
Extend existing online Public Services for
beyond natinnal hardars using elD management |

Businesses
eBanking Pilot

Establishing cross-border online eBanking services using lD

eHealth Pilot

Adapt or extend existing eHealth Services using elD for
patients and healthcare professionals
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Kako se pripravljamo na nacionalni ravni?

Vzpostavitev Centralnega
avtentikacijskega sistema

SI-CAS
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MINISTRSTVO ZA JAVND UPRAVD KOnCE pt SI-CAS

SIGOV-CA|

gohal. ...

STORK?2.0

BECURE IDENTITY ACEO4 BORDERS LINCED 30

. POSTAOCA

Certifikatska agencija Po&te Slovenije

SIGEN-CA |
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Lastnosti in funkcionalnosti SI-CAS

e Integracija funkcionalnosti ugotavljanja elektronske identitete v informacijske resitve v
okviru javnega sektorja

e Centralna storitev, univerzalna resitev za ponudnike storitev
e Prepoznava domacih in tujih uporabnikov

e |dentifikacija z razli€nimi identitetami (npr. uporabnisko ime/geslo, KDP, mobilni
telefon, STORK, lahko tudi FB, Google, MS...)

eV oa

*Vee

e Posredovanje enoli€nega identifikatorja (SI-CAS ID)

e Skupaj s SI-CeS (Centralni strezniski e-podpis) omogoCa uporabo mobilnih telefonov

e Posredovanje osnovnih podatkov o uporabniku (npr. ime, priimek, e-naslov, EMSO,

DS), povezava z osnovnimi registri (ponudniki atributov)

e Upostevanje nove uredbe e-IDAS
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SI-CAS arhitektura

Arhitektura SI-CAS

Uporabnikova prijavna sredstva razlicnih ponudnikov identitet

Upor. ime/ Dig. potrdila STORK Dig. pc:trdlla ... ostale
o . . . tujih . .
geslo S| izdajateljev identiteta e 1. identitete
izdajateljev
Ponudniki atributov
Varnostna ... ostali viri
CRP shema PRS podatkov
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Moduli
federacije
identitet

SI-CAS vozlisCe s podporo za razline protokole
(OASIS SAML 2.0, OpenlD, Jasig CAS, ...)
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Ponudnik storitev A } [ Ponudnik storitev B } ®e o o [ Ponudnik storitev N }
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Hvala za vaso pozornost !
Ales.Pelan@gov.si
Alenka.Zuzek@gov.si
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